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1 KONU

Bu teknik sartname Sahil Guvenlik Komutanhginin ihtiyaci igin satin alinacak Siber Guvenlik
Yetenek idamesi hizmet alimina ait Sizma Testi teknik 6zellikieri, denetim ve muayene metotlarini ve
ilgili diger hususlar konu alir.

2 KAPSAM

Bu teknik sartname yerine gegen dokuUmandaki butin istekler Sahil Guvenlik K.igimin internet
agi (izerinde uygulanacaktir.

3 iSTEK VE OZELLIKLER
3.1 GENEL ISTEKLER
3.1.1 Yapilacak tim testlerin zamaniari idare ile birlikte belirlenecektir.

3.1.2 Yapilacak tum islemler idare ile birlikte koordineli bir sekilde gerceklestirilecektir. Idare
yetkililerine bilgi verilmeden herhangi bir ¢alisma yapiimayacaktir.

3.1.3 Yiklenici, taahhitlerini kismen veya tamamen bagkalarina devredemeyecektir.

3.1.4 [k denetim sirasinda belirlenen ve raporda yer alan problemlerin Idare tarafindan
giderilmesinden sonra, yUklenici bir dodruluk sinamasi gerceklestirecek ve sonuglanin
belgeleyerek problemlerin giderilip gideriimedidi konusunda rapor sunacaktir.

3.1.5 So6z konusu sizma testlerinin nasil bir yontem kullamlarak gerceklestirilecedi adimlar ile
birlikte detayli olarak agiklanmahdir. Bu adimlarin gergeklestiriimesinde kullaniian metot ve araglar
agkca tarif edilmelidir. Sadece otomatik glvenlik tarama yazilimlan araglariyla gercgeklestirilen,
otomatik ve bir yazilima dayali giivenlik tarama igiemleri teknik olarak yeterli sayiimayacaktir.

3.1.6 Yapilan analizlerin ve bulunan guvenlik agiklarinin ne gibi riskler tasidi§i tespit edilmeli,
sonuglar detayli bir rapor ile glivenli bir sekilde Idare'ye iletiimelidir. Bu raporda, bulunan agiklara
karg! glvenligi arttirmak igin iyilestirici 6neriler yer almahdir.

3.1.7 Guvenlik Denetiminin sonucunda, ldare ile bir toplanti yapilarak hazirlanan rapor
incelenmelidir. Denetim ve analiz sirasinda ortaya c¢ikan givenlik agikiari kargihikll olarak
gérusilerek hizlica giderilmesi igin dneriler degerlendirimelidir.

3.1.8 Yiklenici, 1IS027001 sertifikasina sahip olmali ve bunu sézlesme sirasinda Idare'ye ibraz
etmelidir.

3.1.9 Yiklenici, TSE tarafindan verilen “A Sinifi Sizma Testi Hizmeti Firma Belgesi'ne sahip
olmal ve bunu sdzlesme sirasinda Idare’ye ibraz etmelidir.

3.1.10 Testieri gergekiegtirecek ekip igerisinde, TSE Sizma Testi Uzmani, CEH, GPEN ve OSCP
sertifikalarindan en az bir tanesine sahip ve test dncesinde Idare tarafindan gerceklestirilecek
givenlik incelemesi sonucunda idare tesislerine girigi uygun gérilen uzmanlar yer alacaktir.

3.1.11 Denetim calismasi kapsaminda gerceklestirilecek saldin similasyonlar, yalnizca
saldirlarin gergeklestirilebiliri§inin gosteriimesi amaciyla dizenlenmektedir. YUklenicinin sizmay,
diger bir deyigle uzaktan kumanda etmeyi basardiyi durumda, Idare sistemleri (izerinde yer alan
hichir veriyi (dosya, veritabani vb.), kopyalamamasi ve degistirmemesi gerekmektedir. Aykin
durumlarin tespiti, Idare tarafindan s6zlegmenin ihlali olarak degerlendirilecektir.
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3.1.12 Galismalar neticesinde hazirlanacak raporun dili Tarkce olacaktir. Raporlarda tespit edilen
aciklarla ilgili yeterli seviyede detay bilgi verilecek, agigin gideriimesi konusunda yapilmasi gereken
diizenlemelere iligkin éneriler yer alacaktir.

3.1.13 Raporlar, caligmanin tamamlanmasini izleyen 10 {on) is gunil igerisinde dare’'ye teslim
edilecektir.

3.1.14 Ise basglamadan ¢nce yiiklenici proje plani olugturacak ve denetim galismasinin hangi
adiminin hangi tarihler arasinda ve ne gekilde gergeklestirilecegini ayrintili bir bigimde agiklayarak
idarenin onayina muteakiben ¢aligmaya baglayacaktir.

3.1.15 Testler sirasinda belirlenen, kritik risk tagiyan problemler raporun tamamlanmas)
beklenmeden Idare’ye iletilecektir.

3.1.16 Yiklenici higbir sekilde; séz konusu testler, idare altyapisi, bu is kapsaminda yapilan
galigmalar, yuritulen isler ve sonuglarin igeridi hakkinda Gglnci kigilere bilgi vermeyecektir.
Yuklenici, elde edilen bilgilerin gizliligi, saklanmasi ve guvenlidi konusunda gerekli Snlemleri alacak
ve ylklenici igin ayri, proje kapsaminda caligan tim personeli icin ayn ayri olmak lzere gizlilik
taahhilitnamesini imzalayacaktir.

3.2 GUVENLIK DENETIMLERI

3.2.1 INTERNET UZERINDEN GUVENLIK DENETIMI

3.2141 idare’nin Internet (izerinden erisilebilen ve altyapisinda yer alan sistemler igin internet
izerinden kesif caligmasi ve sizma testleri miteakip maddeler géz oninde bulundurularak

gerceklestirilecektir.

3.2.1.2 idare’'ye ait IP bloklar ve etki alanlan iginde yer alan ve Internet Gzerinden erigim
yapilabilen tiim sistemler belirleneceklir.

3.2.1.3  Arama motorlari tarafindan kayit altina ahnan ldare ile iligkili veriler incelenecek, risk
olusturan bilgiler raporianacaktir.

3.2.1.4  Sunuculara ait DNS kayitlar, hostname bilgileri, yerel ag IP adresleri gibi agida gikan
bilgilerin toplanacaktir.

3.2.1.5 Erigilebilen sunuculara yénelik port ve servis taramalan yaplarak, sunucular (zerinde
cahgan servisler ortaya gikartilacaktir.

3.21.6 Internete acgik sunucularin Gzerindeki erigilebilir servislerin analizi yapilarak,
uygunsuz/gereksiz olanlar tespit edilecektir.

3.21.7 Istetim sistemleri, bu sistemler (zerinde ¢alisan servislerin sirim bilgileri belirlenecek,
belirlenen sOrimlerin glincelligi kontrol edilecektir.

3.21.8  Ag haritas) ¢cikartilacaktir.
3.21.9 Calisan servisleri ve igletim sistemlerini etkiledigi bilinen zafiyetler belirlenecektir,

3.21.10 DNS ve Mail sunucu ayarlan muhtemel yapilandirma hatalarina karg) kontrol
edilecektir.
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3.21.11 [dare tarafindan kullanilan a§ yénlendiricileri lizerinde bulunabilecek muhtemel
zafiyetler tespit edilecektir.

3.21.12 Firewall kurallar kontrol edilecek, hatali kurallar ve gereksiz yere erigim izni verilen
kurallar tespit edilecektir.

3.21.13 idarenin kullandi§) IPSANAF sistemlerinin etkinligi olglilecek, hangi durumlarda
atlatiiabilecedi belirlenecektir.

3.2.1.14 Sunuculann yazihm yapilandirma ve yetkilendirme ayarlan kontrol edilecek, erigilebilir
yonetim arabirimleri belirlenecektir,

3.21.15 Erisim yapilabilen tim sistemlere ydnelik detayll zafiyet ve sizma testlen
gergeklestirilecektir.

3.21.16 Kullanici tahmini ve parola kirma testleri yapilacaktir.

3.2.2 WEB UYGULAMA GUVENLIK DENETIMI

3.2.21 Alinacak giivenlik denetim hizmetleri kapsaminda ldare’ye ait web uygulamalar kontrol
edilecektir. Kontrol edilecek uygulamalann listesi yiklenici ile aynca paylagiacaktir. Web
uygulamalarina yonelik gergeklestiriecek denetimler en az agagida belittilen hususlar géz éniinde
bulunduruiarak gergeklestiriimelidir.

3.2.2.2  Gergeklestiriiecek testler kabul gérmis (OSSTMM, OWASP gibi) standart ve
metodolojilere gore yapilacak bir web ve uygulama guvenligi testi olacaktir.

3.2.23 Uygulama, farklt profiller igeriyorsa testler farkli kullanici profillerini igermeli ve profiller
arasinda yetki agimi yapilip yapilamadid test edilecektir.

3.2.2.4 Arama motorlan ve otomatik tarama arac¢lan kullanilarak site haritasi belirlenecektir.

3.2.2.5 Kullanillan uygulama ve sunucu bilegenlerinin bilinen zafiyetlere ydnelik kontroli
yapilacaktir.

3.2.26 Uygulama veya web sunucusundan kaynakl bilgi sizintilari tespit edilecektir.

3.2.2.7 Uygulamada alinan guvenlik tedbirlerinin yeterlilijine veya mevcut 6nlemlerin nasil
asllabilecegine iligkin detayl kontroller gerceklestirilecektir.

3.2.28  Sunucu ve uygulama kaynakl yapilandirma hatalari belirlenecektir.
3.2.2.9  Oturum yénetimine iligkin glvenlik kontrolleri gerceklestirilecektir.

3.2.210 Uygulama kimlik dogrulama mekanizmasi yetkisiz erigim, zayif parola kullarmmi,
yetkilendirme mekanizmasini atlatma gibi sorunlara kargi kontroller gergeklestirilecektir.

3.2.211  Yetki agimi ve hak ylukseltme problemlerine iligkin kontroller gergeklestirilecektir.

3.2.212 Uygulamalara ve kullanici verilerine yetkisiz erigime neden olabilecek sorunlara yonelik
kontroller gercekiestirilecektir.

3.2.213 SQL, LDAP, XPATH, XML Injection gibi énemli sorunlar belirlemeye yonelik kontroller
gerceklestirilecektir.
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3.2.2.14 Kod enjekte etme glvenlik problemlerine iligkin kontroller gergeklestirilecektir.

3.2215 Isletim sistemi Uzerinde komut galistrmaya neden olabilecek sorunlara yénelik
kontroller gergeklestirilecektir.

3.2.216 Cross Site Scripting (XSS8) ve Cross Site Request Forgery (XSRF) preoblemlerine
yonelik kontroller gergeklestirilecektir.

3.2.217 Veri iletim glvenligine iligkin olarak uygulama wve sunucu ayarlarinin kontrolii
yapilacaktir.

3.2.218 Dizin atlatma yontemi ile igletim sistemi 0(zerindeki dosyalara erigim kontrolleri
yapilacaktir.

3.2.219 Uzak veya yerel dosya kaynak kodu ekleme kontrolleri (RFI, LFI) yapilacaktir.
3.2.2.20 Hizmet kesintisine yol agabilecek sorunlara iligkin kontroller yapilacaktir.

3.2.2.21 Uygulama iglevine bagl olarak muhtemel mantiksal is akig problemlerini belirlemeye
yonelik kontroller gerceklestirilecektir.

3.2.3 YEREL AG SIZMA TESTLERI

3.2.31 Idare tarafindan belirlenecek en fazla 100 sistem (genel amagh sunucu, aktif cihaz,
uygulama ve veri tabani sunuculari, sanallagtirma sistemleri vb.) igin ldare yerel alan agi iginden
sizma testleri gergeklegtirilecektir. Kontrol edilecek sistemlerin listesi gergeklestirilecek ¢alisma
6ncesi ylklenici'ye bildirilecektir. Yerel ad iginden gerceklestiriiecek testler en az asgadidaki
kontrolleri icerecektir.

3.2.3.2 ICMP, SNMP, TCP, UDP ile genel ag taramasi, port ve servis taramalan ile sunucular
belirlenecek, a§ haritasi ¢ikartilacaktir.

3.2.3.3  MAC filtreleri, port glvenligi ve VLAN yapilari incelenecektir.
3.2.3.4 Mevcut ag topolojisi incelenerek muhtemel eksiklikler ortaya gikartilacaktir.
3.23.5 DNS/DHCP /LDAP / AD sunucularin kontrolQ, bu sunucular aracihd ile bilgi toplama,

3.23.6 Dizin sistemi ile ilgili mevcut givenlik politikalan ve erigim haklan incelenecek,
muhtemel eksiklikler ortaya ¢ikartilacaktir.

3.23.7  Sunucular Gzerindeki erigilebilir servisler belirlenecekler, sirim ve yama bilgileri ortaya
¢lkartilacaktir.

3.2.3.8  Sunucu ve uygulamalara yénelik sizma testleri gergeklestirilecektir.
3.2.3.9  Kullanici tahmini ve basit parola kirma testleri yapilacaktir.

3.2.3.10 Idarenin yerel ag icindeki dnemli kaynaklara ve paylasimlara yonelik yetkisiz erigim
testleri yapilacaktir.

3.2.3.11 Yerel ag iginden, kulianlan glvenlik kontrollerinin etkinligini dlgmeye yonelik kontroller
gerceklestiriiecektir.
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3.23.12 Yerel ag igcinden 6nemli gérilen en az 10 adet istemci glvenlik denetimine tabi
tutulacaktr.

3.2.4 VERITABANI SIZMA TESTLERI

3.241 Alinacak giivenlik denetim hizmetleri kapsaminda Idare’'ye ait Veritabani Sistemleri
kontrol edilecektir. Veritabanlarina yonelik gergeklestirilecek denetimler en az asadida belirtilen
hususlar géz éniinde bulundurularak gergeklestirilecektir.

3.24.2 Idare tarafindan kullanilan Veritabanlarinin sirimieri ve zafiyetleri tespit edilecektir.
3.2.4.3  Basit veritabani kullanici parolalan belirlenecektir.
3.244 Hak yikseltme sorunlan belirlenecektir.

3.2.5 SOSYAL MUHENDISLiIK TESTLERI

3.2.5.1 Idare galiganlarindan kaynaklanabilecek giivenlik risklerini belifeme amaciyla Sosyal
mahendislik testleri gerceklestirilecektir. Bu testler asadida belirtilen hususlara uygun olarak
dizenlenecektir.

3.2.5.2 Sosyal mihendislik testlerinin uygulanacad: hedef kitle idare tarafindan yUkleniciye
verilecektir.

3.25.3 Arama motorlan tarafindan kayit altina alinmig Idareye ait hassas bilgiler
arastiriiacaktir.

3.2.5.4  Elde edilen bilgiler 151§inda belirlenen hedef listesi idare yetkililerinin onayina sunulacak
ve Sosyal mlhendislik testleri idare tarafindan onaylanmis liste baz alinarak gergeklestirilecektir.

3.2.5.5 Testler kapsaminda idare calisanlarinin ilgisini gekebilecek, idare igine sizmaya veya
kullanici parolalarini ele gegirmeye imkan taniyacak sekilde 6zel hazirlanmis e-posta igerikleri ile
oltalama (phishing} saldinlan gerg¢eklestirilecektir.

3.25.6 Oltalama saldinlan igin hazirlanacak ortam sadece test siresince aktif durumda
bulunacak, testler tamamlandiktan sonra bu ortama erisimler kapatilacaktir. Elde edilen hassas
verilerin yetkisiz kigilerin eline gegmesini engelieyecek glvenlik tedbirleri alinacaktir.

3.25.7 OCltalama saldirilar, Idare biinyesindeki tim e-posta kullanicilarina yénelik olarak
gerceklestirilecektir.

3.25.8  Gergeklestirilen test sonucunda elde edilen bulgular detayh olarak raporlanacaktir.
4 DENETIM VE MUAYENELER ICIN NUMUNE ALMA

Yoktur
5 DENETIM VE MUAYENE

Denetim ve Muayeneler, yurlrlikte olan “Hizmet Alimiari, Muayene ve Kabul Yénetmelidi”
esaslarina gore yapilacaktir.

6 EKLER

Ek: Tanim ve Kisaltmalar.
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TANIM VE KISALTMALAR

11. TANIMLAR

1.1.1. Mesai giinii: Resmi tatil ginleri ve hafta sonlan harig diger ¢alisma ginieridir.

1.1.2, Takvim giinii: Mesai glnu, resmi tatil glnleri ve hafta sonlan dahif takvim yilindaki her
gundir.

1.1.3. Penetrasyon (Sizma) Testleri: Sahip olunan bilisim sistemierinin Uglincil bir g6z

tarafindan kontrol edilmesi ve raporlanmasidir. Biligim sistemlerini olugturan agd altyapilarini,
donamim, yazilim ve uygulamalara kétu niyetli birinin saldirmasini éngéren yéntemler kullanilarak
yapitan saldin ve midahaleler ile guvenlik agiklaninin tespit edilip bu agiklarla sisteme siziimaya
caligiimasinin simile edilmesi ve tim bu iglemlerin ve ¢dziim énerilerinin raporlanmasidir.

1.1.4. Sosyal Mihendislik: Insanlar arasindaki iletisimdeki ve insan davranisindaki
agikliklan taniyip, bunlardan faydalanarak guvenlik sireglerini atlatma yéntemine dayanan
mudahalelere verilen isimdir.

1.1.5. Agikhk (Zafiyet): Geneliikle yazilim veya donanimda bir programlama hatas) nedeniyle
bulunan ve bilgisayarin kot niyetli kigiler tarafindan kullaniimasina sebep olan zayifliklardir.
Acikliklar, kétu niyetli kigiler tarafindan bilgi sistemierinde bulunan bilgileri silmek, ¢almak,
degistirmek veya diger sistemlere saldiri diizenlemek amaciyla kullaniimaktadir,

1.1.6. Port: Bir bilgisayarda dis aygitlar arasindaki kablo ile iletisimi saglayan veri kanalidir.

1.1.7. Spam (istenmeyen E-posta): Gonderi yapilan kigiler tarafindan talep edilmemis
olmasina ragmen blyUk sayilarla gdnderilen e-postalardir.

1.1.8. Etki Alani: Bir veya daha fazla bilgisayar sunucu konumundadir. AJ yoneticileri
tarafindan, sunucularin etki alanindaki tim bilgisayarlarin gtvenligini ve izinlerini denetlemek igin
kullanilir.

1.1.9. Saldin Tespit Sistemi: Bilgisayar sistemlerine yapilan ataklan ve kétiye kullamimlan
belifremek igin tasarlanmis sistemlerdir. Bilgisayar sistemlerinin kaynaklarina veya verilerine
yetkisiz erigimleri tespit edebilir ve bu tir ihlal durumlarinda giivenlik ¢aliganlarina uyari mesaiji
verir.

1.1.10. Saldin Onleme Sistemi: AgI ve agdaki trafigi kotictl! aktivitelere kargi korumak ve
saldirganlanin aga erigimini engellemek lzere geligtiriimis sistemlerdir. Bu sistemin temel gérevi
koth niyetli aktiviteleri belirlemek, saldinlan durdurmak ve saldin tirini rapor etmektir.

1.1.11. Giivenlik Duvari: Bir kural kimesi temelinde ada gelen giden paket trafigini kontrol
eden donanim tabanh ag guvenligi sistemidir. Birgok farkl filtreleme 6zellidi ile bilgisayar ve agdin
gelen ve giden paketler olmak Uzere Internet trafigini kontrol altinda tutar.

1.1.12. Ag Gegidi: Farkl ag iletisim kurallanini kullanan iki bilgisayar ad arasinda veri
gercevelerinin iletimini sadlayan ag donanmmdir.

1.1.13. Sosyal Aglar: Bireylerin internet Gzerinde toplum yagami iginde kendilerini
tanimlayarak, insanlarla iletigime gegmek icin insanlann yarath@ sanal ortamdaki sosyal iletigim
kurmaya yarayan aglardir.

1.1.14, Arama Motoru: internet (zerinde bulunan icerigi aramak igin kullanilan bir
mekanizmadir.

1.1.15. Yerel Alan Agr (YAA) : Kurum internet i¢ agi

1.1.16. Genig Alan Agi (GAA) :Kurum internet dig agi

1.2, KISALTMALAR

1.21. CEH: Certified Ethical Hacker (Beyaz Sapkah Hacker Sertifikasi)

Y
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1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.2.7.
1.2.8.
1.2.9.
1.2.10.
1.211.
1.212

GPEN:GIAC Penetration Tester{Sizma Testi Uygulayici Sertifikas!)
OSCP:Offensive Security Certified Proffesional (Sizma Testi Uygulayici Sertifikasi)
DNS: Domain Name Service (Alan Adi Sistemi)

IP: Internet Protocol (Internet Protokoli)

IPS: Intrusion Prevention System

WAF:Web Application Firewall

SSL: Secure Sockets Layer (Gavenli Girig Katmani)

SQL: Structured Query Language (Yapilandiriimig Sorgu Dili)
LDAP: Lightweight Directory Access Protocol

URL: Uniform Resource Locator (Tekdizen Kaynak Bulucu)

XS$8S: Cross Site Scripting (Capraz Site Betiklemesi)

>

oy

Murat ONDER
SG Miah.Yzb.
Bilgi Glvenligi Sube Midaru
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