
T.C.

İ ÇIŞLERI BAKANLIĞ I

Sahil Güvenlik Komutanl ığı

SAHIL GÜVENL İ K KOMUTANLIĞ I

S İ BER GÜVENL İ K YETENEK İ DAMES İ

TEKNIK ŞARTNAMES İ

SARTNAME NO	 • TARIH 
S.G.K.MEBS 07/2020	 17 Eylül 2020

Bu onayl ı teknik şartname onayland ığı
tarihten itibaren yürürlüğe girer.
Bu onayl ı teknik şartnamenin yürürlükten
kald ı r ı lma tarihi: 17 Eylül 2021
Bu onayl ı teknik şartname üzerinde
değ iş iklik yap ı lamaz.
Bu onayl ı teknik şartname kapak ve eki
dğhil toplam 10 (on) sayfadan ibarettir.



S.G.K. MEBS 07/2020
17 Eylül 2020

IÇINDEKILER

KONU	 3

KAPSAM	 3

ISTEK VE ÖZELLIKLER	 3

DENETIM VE MUAYENELER İ ÇIN NUMUNE ALMA	 7

5. DENETIM VE MUAYENE	 7

8. EKLER	 7



S.G.K. MEBS 07/2020
17 Eylül 2020

1 KONU

Bu teknik şartname Sahil Güvenlik Komutanl ığı n ı n ihtiyac ı için sat ı n al ı nacak Siber Güvenlik
Yetenek Idamesi hizmet al ı m ı na ait S ı zma Testi teknik özellikleri, denetim ve muayene metotlar ı n ı ve
ilgili diğer hususlar ı konu al ı r.

2 KAPSAM

Bu teknik şartname yerine geçen dokümandaki bütün istekler Sahil Güvenlik K.l ığı n ı n internet
ağı üzerinde uygulanacakt ı r.

3 ISTEK VE ÖZELLIKLER

3.1 GENEL İSTEKLER

3.1.1 Yap ı lacak tüm testlerin zamanlar ı İ dare ile birlikte belirlenecektir.

3.1.2 Yap ılacak tüm işlemler Idare ile birlikte koordineli bir şekilde gerçekleştirilecektir. İ dare
yetkililerine bilgi verilmeden herhangi bir çal ışma yap ı lmayacakt ı r.

3.1.3 Yüklenici, taahhütlerini k ı smen veya tamamen ba şkalar ı na devredemeyecektir.

3.1.4 Ilk denetim s ı ras ı nda belirlenen ve raporda yer alan problemlerin İdare taraf ı ndan
giderilmesinden sonra, yüklenici bir do ğruluk s ı namas ı gerçekleştirecek ve sonuçlar ı n ı
belgeleyerek problemlerin giderilip giderilmediğ i konusunda rapor sunacakt ı r.

3.1.5 Söz konusu s ı zma testlerinin nas ı l bir yöntem kullan ı larak gerçekleştirileceğ i ad ı mlar ı ile
birlikte detayl ı olarak aç ı klanmal ı d ı r. Bu ad ı mlar ı n gerçekle ştirilmesinde kullan ı lan metot ve araçlar
aç ı kça tarif edilmelidir. Sadece otomatik güvenlik tarama yaz ı l ı mlar ı araçlar ı yla gerçekleştirilen,
otomatik ve bir yaz ı l ı ma dayal ı güvenlik tarama i ş lemleri teknik olarak yeterli say ı lmayacakt ı r.

3.1.6 Yap ı lan analizlerin ve bulunan güvenlik aç ı klar ı n ı n ne gibi riskler ta şı d ığı tespit edilmeli,
sonuçlar detayl ı bir rapor ile güvenli bir şekilde Idare'ye iletilmelidir. Bu raporda, bulunan aç ı klara
karşı güvenliğ i artt ı rmak için iyile ştirici öneriler yer almal ı d ı r.

3.1.7 Güvenlik Denetiminin sonucunda, Idare ile bir toplant ı yap ı larak haz ı rlanan rapor
incelenmelidir. Denetim ve analiz s ı ras ı nda ortaya ç ı kan güvenlik aç ı klar ı karşı l ı kl ı olarak
görüşülerek h ı zl ı ca giderilmesi için öneriler değerlendirilmelidir.

3.1.8 Yüklenici, IS027001 sertifı kas ı na sahip olmal ı ve bunu sözleşme s ı ras ı nda Idare'ye ibraz
etmelidir.

3.1.9 Yüklenici, TSE taraf ı ndan verilen "A S ı n ı f ı S ı zma Testi Hizmeti Firma Belgesi"ne sahip
olmal ı ve bunu sözleşme s ı ras ı nda Idare'ye ibraz etmelidir.

3.1.10 Testleri gerçekleştirecek ekip içerisinde, TSE S ızma Testi Uzman ı , CEH, GPEN ve OSCP
sertifikalanndan en az bir tanesine sahip ve test öncesinde idare taraf ı ndan gerçekleştirilecek
güvenlik incelemesi sonucunda İ dare tesislerine giri ş i uygun görülen uzmanlar yer alacakt ı r.

3.1.11 Denetim çal ışmas ı kapsam ı nda gerçekleştirilecek sald ı r ı simülasyonlar ı , yaln ı zca
sald ı r ı lar ı n gerçekle ştirilebilirliğ inin gösterilmesi amac ı yla düzenlenmektedir. Yüklenicinin s ı zmay ı ,
diğer bir deyişle uzaktan kumanda etmeyi başard ığı durumda, Idare sistemleri üzerinde yer alan
hiçbir veriyi (dosya, veritaban ı vb.), kopyalamamas ı ve değ i ştirmemesi gerekmektedir. Ayk ı r ı
durumlar ı n tespiti, Idare taraf ı ndan sözleşmenin ihlali olarak değerlendirilecektir.
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3.1.12 Çal ışmalar neticesinde haz ı rlanacak raporun dili Türkçe olacakt ı r. Raporlarda tespit edilen
aç ı klarla ilgili yeterli seviyede detay bilgi verilecek, aç ığı n giderilmesi konusunda yap ı lmas ı gereken
düzenlemelere ili şkin öneriler yer alacakt ı r.

3.1.13 Raporlar, çal ışman ı n tamamlanmas ı n ı izleyen 10 (on) i ş günü içerisinde idareye teslim
edilecektir.

3.1.14 I şe başlamadan önce yüklenici proje plan ı olu şturacak ve denetim çal ışmas ı n ı n hangi
ad ı m ı n ı n hangi tarihler aras ı nda ve ne şekilde gerçekleştirileceğ ini ayr ı nt ı l ı bir biçimde aç ı klayarak
idarenin onay ı na müteakiben çal ışmaya baş layacakt ı r.

3.1.15 Testler s ı ras ı nda belirlenen, kritik risk ta şıyan problemler raporun tamamlanmas ı
beklenmeden Idare'ye iletilecektir.

3.1.16 Yüklenici hiçbir şekilde; söz konusu testler, İdare altyap ı s ı , bu iş kapsam ı nda yap ı lan
çal ış malar,	 yürütülen işler ve sonuçlar ı n içeriğ i hakk ında üçüncü kişilere bilgi vermeyecektir.
Yüklenici, elde edilen bilgilerin gizlili ğ i, saklanmas ı ve güvenliğ i konusunda gerekli önlemleri alacak
ve yüklenici için ayr ı , proje kapsam ı nda çal ışan tüm personeli için ayr ı ayr ı olmak üzere gizlilik
taahhütnamesini imzalayacakt ı r.

3.2 GÜVENL İK DENET İMLER İ

3.2.1 İNTERNET ÜZER INDEN GÜVENL İK DENET İM İ

3.2.1.1	 İ dare'nin Internet üzerinden eri ş ilebilen ve altyap ı s ı nda yer alan sistemler için internet
üzerinden keşif çal ışmas ı ve s ızma testleri müteakip maddeler göz önünde bulundurularak
gerçekleştirilecektir.

3.2.1.2	 Idare'ye ait IP bloklar ı ve etki alanlar ı içinde yer alan ve İ nternet üzerinden eriş im
yap ı labilen tüm sistemler belirlenecektir.

3.2.1.3	 Arama motorlar ı taraf ı ndan kay ı t alt ı na al ı nan İ dare ile ilişkili veriler incelenecek, risk
oluşturan bilgiler raporlanacakt ı r.

3.2.1.4	 Sunuculara ait DNS kay ı tlar ı , hostname bilgileri, yerel ağ IP adresleri gibi aç ığa ç ı kan
bilgilerin toplanacakt ı r.

3.2.1.5	 Erişilebilen sunuculara yönelik port ve servis taramalar ı yap ı larak, sunucular üzerinde
çal ışan servisler ortaya ç ı kart ı lacakt ı r.

3.2.1.6	 Internete aç ı k sunucular ı n üzerindeki erişilebilir servislerin analizi yap ı larak,
uygunsuz/gereksiz olanlar tespit edilecektir.

3.2.1.7	 I şletim sistemleri, bu sistemler üzerinde çal ışan servislerin sürüm bilgileri belirlenecek,
belirlenen sürümlerin güncelli ğ i kontrol edilecektir.

3.2.1.8	 Ağ haritas ı ç ı kart ı lacakt ı r.

3.2.1.9	 Çal ışan servisleri ve i ş letim sistemlerini etkilediğ i bilinen zafiyetler belirlenecektir.

3.2.1.10	 DNS ve Mail sunucu ayarlar ı muhtemel yap ı land ı rma hatalar ı na karşı kontrol
edilecektir.
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3.2.1.11	 Idare taraf ı ndan kullan ı lan ağ yönlendiricileri üzerinde bulunabilecek muhtemel
zafı yetler tespit edilecektir.

	

3.2.1.12	 Firewall kurallar ı kontrol edilecek, hatal ı kurallar ve gereksiz yere eri ş im izni verilen
kurallar tespit edilecektir.

	

3.2.1.13	 idarenin kulland ığı IPS/WAF sistemlerinin etkinliğ i ölçülecek, hangi durumlarda
atlat ı labileceğ i belirlenecektir.

	

3.2.1.14	 Sunucular ı n yaz ı l ı m yap ı land ı rma ve yetkilendirme ayarlar ı kontrol edilecek, eri ş ilebilir
yönetim arabirimleri belirlenecektir.

	

3.2.1.15	 Erişim yap ı labilen tüm sistemlere yönelik detayl ı zafiyet ve s ı zma testleri
gerçekleştirilecektir.

	

3.2.1.16	 Kullan ı c ı tahmini ve parola k ı rma testleri yap ı lacakt ı r.

3.2.2 WEB UYGULAMA GÜVENLIK DENETIMI

	

3.2.2.1	 Al ı nacak güvenlik denetim hizmetleri kapsam ı nda Idare'ye ait web uygulamalar ı kontrol
edilecektir. Kontrol edilecek uygulamalar ı n listesi yüklenici ile ayr ı ca paylaşı lacakt ı r. Web
uygulamalar ı na yönelik gerçekleştirilecek denetimler en az a şağıda belirtilen hususlar göz önünde
bulundurularak gerçekle ştirilmelidir.

	

3.2.2.2	 Gerçekleştirilecek testler kabul görmü ş (OSSTMM, OWASP gibi) standart ve
metodolojilere göre yap ı lacak bir web ve uygulama güvenli ğ i testi olacakt ı r.

	

3.2.2.3	 Uygulama, farkl ı profiller içeriyorsa testler farkl ı kullan ı c ı profı llerini içermeli ve profiller
aras ı nda yetki a şı m ı yap ı l ı p yap ı lamad ığı test edilecektir.

	

3.2.2.4	 Arama motorlar ı ve otomatik tarama araçlar ı kullan ı larak site haritas ı belirlenecektir.

	

3.2.2.5	 Kullan ı lan uygulama ve sunucu bileşenlerinin bilinen zafiyetlere yönelik kontrolü
yap ı lacakt ı r.

	

3.2.2.6	 Uygulama veya web sunucusundan kaynakl ı bilgi s ı z ı nt ı lar ı tespit edilecektir.

	

3.2.2.7	 Uygulamada al ı nan güvenlik tedbirlerinin yeterliliğ ine veya mevcut önlemlerin nas ı l
aşı labileceğ ine ilişkin detayl ı kontroller gerçekle ştirilecekfı r.

	

3.2.2.8	 Sunucu ve uygulama kaynakl ı yap ı land ı rma hatalar ı belirlenecektir.

	

3.2.2.9	 Oturum yönetimine ilişkin güvenlik kontrolleri gerçekleştirilecektir.

	

3.2.2.10	 Uygulama kimlik doğ rulama mekanizmas ı yetkisiz erişim, zay ı f parola kullan ı m ı ,
yetkilendirme mekanizmas ı n ı atlatma gibi sorunlara karşı kontroller gerçekle ştirilecektir.

	

3.2.2.11	 Yetki aşı m ı ve hak yükseltme problemlerine ili şkin kontroller gerçekle ştirilecektir.

	

3.2.2.12	 Uygulamalara ve kullan ı c ı verilerine yetkisiz eri ş ime neden olabilecek sorunlara yönelik
kontroller gerçekle ştirilecektir.

	

3.2.2.13	 SQL LDAP, XPATH, XML Injection gibi önemli sorunlar ı belirlemeye yönelik kontroller
gerçekleştirilecektir.



S.G.K. MEBS 07/2020
17 Eylül 2020

	

3.2.2.14	 Kod enjekte etme güvenlik problemlerine ili şkin kontroller gerçekleştirilecektir.

	

3.2.2.15	 i şletim sistemi üzerinde komut çal ışt ı rmaya neden olabilecek sorunlara yönelik
kontroller gerçekle ştirilecektir.

	

3.2.2.16	 Cross Site Scripting (XSS) ve Cross Site Request Forgery (XSRF) problemlerine
yönelik kontroller gerçekle ştirilecektir.

	

3.2.2.17	 Veri iletim güvenli ğ ine ilişkin olarak uygulama ve sunucu ayarlar ı n ı n kontrolü
yap ı lacakt ı r.

	

3.2.2.18	 Dizin atlatma yöntemi ile işletim sistemi üzerindeki dosyalara eri ş im kontrolleri
yap ı lacakt ı r.

	

3.2.2.19	 Uzak veya yerel dosya kaynak kodu ekleme kontrolleri (RFI, LFI) yap ı lacakt ı r.

	

3.2.2.20	 Hizmet kesintisine yol açabilecek sorunlara ilişkin kontroller yap ı lacakt ı r.

	

3.2.2.21	 Uygulama i şlevine bağ l ı olarak muhtemel mant ı ksal iş ak ış problemlerini belirlemeye
yönelik kontroller gerçekleştirilecektir.

3.2.3 YEREL AĞ SIZMA TESTLERI

	

3.2.3.1	 Idare taraf ı ndan belirlenecek en fazla 100 sistem (genel amaçl ı sunucu, aktif cihaz
uygulama ve veri taban ı sunucular ı , sanallaşt ı rma sistemleri vb.) için Idare yerel alan a ğı içinden
s ı zma testleri gerçekle ştirilecektir. Kontrol edilecek sistemlerin listesi gerçekle ştirilecek çal ış ma
öncesi yüklenici'ye bildirilecektir. Yerel a ğ içinden gerçekleştirilecek testler en az aşağıdaki
kontrolleri içerecektir.

	

3.2.3.2	 ICMP, SNMP, TCP, UDP ile genel ağ taramas ı , port ve servis taramalar ı ile sunucular
belirlenecek, ağ haritas ı ç ı kart ı lacakt ı r.

	

3.2.3.3	 MAC fı ltreleri, port güvenli ğ i ve VLAN yap ı lar ı incelenecektir.

	

3.2.3.4	 Mevcut ağ topolojisi incelenerek muhtemel eksiklikler ortaya ç ı kart ı lacakt ı r.

	

3.2.3.5	 DNS / DHCP / LDAP / AD sunucular ı n kontrolü, bu sunucular arac ı l ığı ile bilgi toplama,

	

3.2.3.6	 Dizin sistemi ile ilgili mevcut güvenlik politikalar ı ve erişim haklar ı incelenecek,
muhtemel eksiklikler ortaya ç ı kart ı lacakt ı r.

	

3.2.3.7	 Sunucular üzerindeki eriş ilebilir servisler belirlenecekler, sürüm ve yama bilgileri ortaya
ç ı kart ı lacakt ı r.

	

3.2.3.8	 Sunucu ve uygulamalara yönelik s ı zma testleri gerçekleştirilecektir.

	

3.2.3.9	 Kullan ı c ı tahmini ve basit parola k ı rma testleri yap ı lacakt ı r.

	

3.2.3.10	 Idarenin yerel ağı içindeki önemli kaynaklara ve payla şı mlara yönelik yetkisiz eri ş im
testleri yap ı lacakt ı r.

	

3.2.3.11	 Yerel ağ içinden, kullan ı lan güvenlik kontrollerinin etkinli ğ ini ölçmeye yönelik kontroller
gerçekleşti rilecektir.
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3.2.3.12	 Yerel ağ içinden önemli görülen en az 10 adet istemci güvenlik denetimine tabi
tutulacakt ı r.

3.2.4 VERİTABANI SIZMA TESTLERİ

	

3.2.4.1	 Al ı nacak güvenlik denetim hizmetleri kapsam ı nda Idare'ye ait Veritaban ı Sistemleri
kontrol edilecektir. Veritabanlar ı na yönelik gerçekle ştirilecek denetimler en az a şağıda belirtilen
hususlar göz önünde bulundurularak gerçekle ştirilecektir.

	

3.2.4.2	 Idare taraf ı ndan kullan ı lan Veritabanlar ı n ı n sürümleri ve zafiyetleri tespit edilecektir.

	

3.2.4.3	 Basit veritaban ı kullan ı c ı parolalar ı belirlenecektir.

	

3.2.4.4	 Hak yükseltme sorunlar ı belirlenecektir.

3.2.5 SOSYAL MÜHENDİSLİK TESTLER İ

	

3.2.5.1	 Idare çal ışanlar ı ndan kaynaklanabilecek güvenlik risklerin' belirleme amac ı yla Sosyal
mühendislik testleri gerçekle ştirilecektir. Bu testler aşağıda belirtilen hususlara uygun olarak
düzenlenecektir.

	

3.2.5.2	 Sosyal mühendislik testlerinin uygulanaca ğı hedef kitle idare taraf ı ndan yükleniciye
verilecektir.

	

3.2.5.3	 Arama motorlar ı taraf ı ndan kay ıt alt ı na al ı nm ış Idareye ait hassas bilgiler
araşt ı r ı lacakt ı r.

	

3.2.5.4	 Elde edilen bilgiler ışığı nda belirlenen hedef listesi Idare yetkililerinin onay ı na sunulacak
ve Sosyal mühendislik testleri Idare taraf ı ndan onaylanm ış liste baz al ı narak gerçekle ştirilecektir.

	

3.2.5.5	 Testler kapsam ı nda idare çal ışanlar ı n ı n ilgisini çekebilecek, Idare içine s ı zmaya veya
kullan ı c ı parolalar ı n ı ele geçirmeye imkan tan ıyacak şekilde özel haz ı rlanm ış e-posta içerikleri ile
oltalama (phishing) sald ı r ı lar ı gerçekleştirilecektir.

	

3.2.5.6	 Oltalama sald ı r ı lar ı için haz ırlanacak ortam sadece test süresince aktif durumda
bulunacak, testler tamamland ı ktan sonra bu ortama eri ş imler kapat ı lacakt ı r. Elde edilen hassas
verilerin yetkisiz ki ş ilerin eline geçmesini engelleyecek güvenlik tedbirleri al ı nacakt ı r.

	

3.2.5.7	 Oltalama sald ı r ı lar ı , Idare bünyesindeki tüm e-posta kullan ı c ı lar ı na yönelik olarak
gerçekleşti rilecektir.

	

3.2.5.8	 Gerçekleştirilen test sonucunda elde edilen bulgular detayl ı olarak raporlanacakt ı r.

4 DENETİM VE MUAYENELER İÇİN NUMUNE ALMA

Yoktur

5 DENETİM VE MUAYENE

Denetim ve Muayeneler, yürürlükte olan "Hizmet Al ı mlar ı , Muayene ve Kabul Yönetmeli ğ i"
esaslar ı na göre yap ı lacakt ı r.

6 EKLER

Ek: Tan ı m ve K ı saltmalar.
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TANIM VE KISALTMALAR

1.1.	 TANIMLAR

1.1.1.	 Mesai günü: Resmi tatil günleri ve hafta sonlar ı hariç diğer çal ışma günleridir.

1.1.2.	 Takvim günü: Mesai günü, resmi tatil günleri ve hafta sonlar ı dahil takvim y ı l ı ndaki her
gündür.

1.1.3.	 Penetrasyon (S ızma) Testleri: Sahip olunan bilişim sistemlerinin üçüncü bir göz
taraf ı ndan	 kontrol edilmesi ve raporlanmas ı d ı r. Biliş im sistemlerini olu şturan ağ altyap ı lar ı n ı ,
donan ı m, yaz ı l ı m ve uygulamalara kötü niyetli birinin sald ı rmas ı n ı öngören yöntemler kullan ı larak
yap ı lan sald ı r ı ve müdahaleler ile güvenlik aç ı klar ı n ı n tespit edilip bu aç ı klarla sisteme s ı z ı lmaya
çal ışı lmas ı n ı n simüle edilmesi ve tüm bu i ş lemlerin ve çözüm önerilerinin raporlanmas ı d ı r.
1.1.4.	 Sosyal Mühendislik: Insanlar aras ı ndaki iletişimdeki ve insan davran ışı ndaki
aç ı kl ı klar ı 	 tan ı y ı p, bunlardan faydalanarak güvenlik süreçlerini atlatma yöntemin dayanan
müdahalelere verilen isimdir.

1.1.5.	 Aç ı kl ı k (Zafiyet): Genellikle yaz ı l ı m veya donan ı mda bir programlama hatas ı nedeniyle
bulunan ve bilgisayar ın kötü niyetli kişiler taraf ı ndan kullan ı lmas ı na sebep olan zay ı fl ı klard ı r.
Aç ı kl ı klar,	 kötü niyetli kişiler taraf ı ndan bilgi sistemlerinde bulunan bilgileri silmek, çalmak,
değ i ştirmek veya di ğer sistemlere sald ı r ı düzenlemek amac ı yla kullan ı lmaktad ı r.
1.1.6.	 Port: Bir bilgisayarda d ış ayg ı tlar aras ı ndaki kablo ile ileti ş imi sağ layan veri kanal ı d ı r.
1.1.7.	 Spam (istenmeyen E-posta): Gönderi yap ı lan kiş iler taraf ından talep edilmemi ş
olmas ı na rağ men büyük say ı larla gönderilen e-postalard ı r.
1.1.8.	 Etki Alan ı : Bir veya daha fazla bilgisayar sunucu konumundad ı r. Ağ yöneticileri
taraf ı ndan, sunucular ı n etki alan ı ndaki tüm bilgisayarlar ı n güvenliğ ini ve izinlerini denetlemek için
kullan ı l ı r.
1.1.9.	 Sald ı n Tespit Sistemi: Bilgisayar sistemlerine yap ı lan ataklar ı ve kötüye kullan ı mlar ı
belirlemek	 için tasarlanm ış sistemlerdir. Bilgisayar sistemlerinin kaynaklar ı na veya verilerine
yetkisiz erişimleri tespit edebilir ve bu tür ihlal durumlar ı nda güvenlik çal ışanlar ı na uyar ı mesaj ı
verir.

1.1.10.	 Sald ı rı Önleme Sistemi: Ağı ve ağdaki trafiği kötücül aktivitelere karşı korumak ve
sald ı rganlar ı n ağa erişimini engellemek üzere geliştirilmiş sistemlerdir. Bu sistemin temel görevi
kötü niyetli aktiviteleri belirlemek, sald ı r ı lar ı durdurmak ve sald ı r ı türünü rapor etmektir.

1.1.11.	 Güvenlik Duvar ı : Bir kural kümesi temelinde ağ a gelen giden paket trafi ğ ini kontrol
eden donan ı m tabanl ı ağ güvenliğ i sistemidir. Birçok farkl ı fı ltreleme özelli ğ i ile bilgisayar ve ağı n
gelen ve giden paketler olmak üzere Internet trafi ğ ini kontrol alt ı nda tutar.

1.1.12.	 Ağ Geçidi: Farkl ı ağ iletişim kurallar ı n ı kullanan iki bilgisayar a ğı aras ı nda veri
çerçevelerinin iletimini sağ layan ağ donan ı m ı d ı r.
1.1.13.	 Sosyal Ağ lar: Bireylerin internet üzerinde toplum ya şam ı içinde kendilerini
tan ı mlayarak, insanlarla iletişime geçmek için insanlar ı n yaratt ığı sanal ortamdaki sosyal ileti ş im
kurmaya yarayan ağ lard ı r.
1.1.14.	 Arama Motoru: İ nternet üzerinde bulunan içeriğ i aramak için kullan ı lan bir
mekanizmad ı r.

1.1.15.	 Yerel Alan Ağı (YAA) : Kurum internet iç ağı
1.1.16.	 Geniş Alan Ağı (GAA) :Kurum Internet d ış ağı
1.2.	 KISALTMALAR

1.2.1.	 CEH: Certified Ethical Hacker (Beyaz Şapkal ı Hacker Sertifikas ı )
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1.2.2.	 GPEN:GIAC Penetration Tester(S ı zma Testi Uygulay ı c ı Sertifikas ı )

	

1.2.3.	 OSCP:Offensive Security Certified Proffesional (S ı zma Testi Uygulay ı c ı Sertifikas ı )

	

1.2.4.	 DNS: Domain Name Service (Alan Ad ı Sistemi)

	

1.2.5.	 IP: Internet Protocol (Internet Protokolü)

	

1.2.6.	 IPS: Intrusion Prevention System

	

1.2.7.	 WAF:Web Application Firewall

	

1.2.8.	 SSL: Secure Sockets Layer (Güvenli Giri ş Katman ı )

	

1.2.9.	 SQL: Structured Query Language (Yap ı land ı r ı lm ış Sorgu Dili)

	

1.2.10.	 LDAP: Lightweight Directory Access Protocol

	

1.2.11.	 URL: Uniform Resource Locator (Tekdüzen Kaynak Bulucu)

	

1.2.12.	 XSS: Cross Site Scripting (Çapraz Site Betiklemesi)
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