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1 KONU VE TANIMLAR
1.1 KONU

Bu Teknik Sartname Sahil Giivenlik Komutanhg: Karargdhi/ANKARA'nin TSK genis alan ag
baglantilan ve yerel alan ag bolgeleri (DMZ) arasi trafigin givenli olarak saglanabilmesi, hizmetlerin
guvenli olarak sunulabilmesi, sistemler ile ilgili yonetici farkindaliginin saglanabilmesi icin teknik
ozellikler ile test ve muayene yontemlerini belirler.

1.2 TANIM VE KISALTMALAR
EK-A'dadir.

2 ISTEK VE OZELLIKLER

21 GENEL OZELLIKLER

2.1.1 Bu teknik sartname kapsaminda miteakip maddelerde tanimlanan cihaz ve sistemler teknik
sartnamede belirtilen isterler dogrultusunda Yiiklenici tarafindan kurulacak ve g¢alisir durumda
Idareye teslim edilecektir.

21.2 Urin ve sistemlerin miteakip maddelerde tanimlanan o6zellikleri/isterleri saglamasi igin
gerekli tim bilesenleri (donanim ve yazilim bitini), lisanslari, Griin ve sistem ile birlikte teklif
edilecektir.

2.1.3 Sozlesme kapsaminda tesis edilecek sistemlerin bilesenleri ve bilesenlerin kurulabilecegi
platformlar (Fiziksel sunucu, 6zellestiriimis fiziksel sunucu, vb.) liste halinde Kullanici onayina
sunulacak; kurulumlar Kullanicinin onay verdigi platformlara Yiklenici tarafindan kullanici
nezaretinde yapilacak ve kullanici talepleri dogrultusunda yapilandirilacaktir.

21.4 Urin ve sistemlerin tesisi ve devreye alinmasi kapsaminda ihtiyag duyulacak her turl
yazihm, cevirici, baglanti aparati, dizenleyici, ara kablo, guc¢ kablosu, soket, adaptér ve buna
benzer cesitli donanimlar Yuklenici tarafindan saglanacaktir.

2.1.5 Sistemleri olusturan tim donanimlar ve bilesenleri yeni ve hi¢ kullaniimamis olacaktir.
Cihaz ve malzemelerin hig bir boéluminde kink, catlak, asinma ve malzeme hatalar
bulunmayacaktir.

2.1.6 Tum donanimlar CE veya FCC kalite belgelerinden en az bir tanesine sahip olacaktir.

2.1.7 Enerji hattina bagh ¢alisan tim donanimlar veya gug adaptorleri 220 (iki yuz yirmi) VAC
+10 (arti eksi on) ve 50 (elli) Hz + 5 (arti eksi bes) ozelliklerinde galisabilecektir.

2.1.8 Teklif edilecek donanim, donanim bilesenleri ve yazilimlar teklif tarihinde Gretimden
kalkmamis veya destegi garanti siiresi iginde bitecek sekilde (end of life) ilan edilmemis olacaktir.
Yklenici bu durumun teklif tarihinde Uretici firmalarin kamuya agik internet sitelerinden veya uretici
onayli belge ile kontrol edilmesini saglayacaktir.

2.1.9 Calismalar esnasinda yapilarda, diger uygulama/cihaz/sistemlerde Yuklenicinin ihmali ya
da kusuru nedeniyle olusabilecek her tiirli ariza/hasar Yiklenici tarafindan giderilecektir.

3.
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2.2 GUVENLIK DUVARI

2.2.1 Teklif edilen cihaz donanim temelli olarak galisacak sekilde teklif edilecektir. Harici switch

veya yuk dengeleyici ile cozuimler kabul edilmeyecektir.

2.2.2 Bu sartnamede belirtilen 6zelliklerin timini saglayan bir cift guvenlik duvari yedeklilik
yapilandirmas: ile teklif edilecektir. Aktif giivenlik duvan ve yedek cihaz ayni triin modeli
olacak ve ayni lisanslara sahip olacaktir. Aktif cihazda bir sorun olusmasi durumunda tiim
trafik kesintisiz ikinci cihazdan devam edecek ve tim giivenlik dnlemleri aktif olacaktir.

2.2.3 Cihaz uzerinde en az 3500 (ugbinbesyiiz) uygulamayi taniyabilen ve detaylar asagida
belirtilen uygulama kontrol 6zelligi olacaktir. Ek yaziim verilmesi gerekiyorsa donamimi ile
birlikte teklife dahil edilecektir..

2.2.3.1 Uygulama kontrol ozelligi active directory ile entegre calisabilecek bu sayede active
directory’de tanimli olan kullanici ve kullanier gruplar bazinda uygulama kontrol kurallari
tanimlanabilecektir.

2.2.3.2 Veri tabaninda yer alan uygulamalann listesi, ilgili uygulamanin yer aldigi ana ve alt
kategoriler, ilgili uygulamanin risk seviyesi bilgileri yonetim ekraninda gériintilenebilecektir.

2.2.3.3 Uygulama bloklama ve uyari portal degistirilebilecektir.

2.2.4.5Kuruma ozel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle mimkin

olacaktir.

2.2.4.6 Bilinmeyen uygulamalar, Unknown-TCP ve Unknown-UDP olarak tanimlayabilecek ve
wireshark vb araglar kullanilarak paketler incelebilecektir.

2.2.4.7 Standart olmayan portlar tizerinden ¢alisan uygulamalan otomatik raporlayabilecektir.

2.2.4.8 Tek bir glvenlik kural ile bu kurala eklenen tum uygulamalarin sadece kendilerine 6zel
uygulama varsayilan portundan gegip/gegmediginin kontrolii yapilabilecektir.

2.2.5 Guvenlik duvarn (zerindeki yonetim ara yuziinde sikilastirma ve politika optimizasyonu
yapabilmek icin asagidaki ozelliklerin bulunmasi gerekmektedir. Giivenlik duvan tzerinde
asagidaki ozellikler desteklenmiyorsa en az asagidaki 6zellikleri yapabilecek 3. taraf (party)
yedekli bir sistem/yazilhim teklife dahil edilecektir.

2.2.5.1 Uygulama tarimlanmamis kurallar ve bu kurallardan gegen uygulamalari raporlayabilecek
ve listelenen uygulamalardan istenilenler segilerek ayni kuralda veya istenirse farkl kuralda
aktif hale getirebilecektir.

2.2.5.2 Kurallarda tanimlanip kullanilmayan uygulama imzalarini raporlayabilecektir. Kullanilmayan
uygulama imzalart son 7, 15, 30 gine gore raporlanabilecektir. istenmesi durumunda

kullanilmayan uygulama imzalari kuraldan silinebilecektir.
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2.2.5.3 Kurallardan gegen uygulamalarin ilk ve son gecis tarihi ve son 30 giinde ne kadar bant
genigligi tukettigi bilgisini raporlayabilecektir.

2.2.5.4 Son 30 ginde kullaniimayan kurallari raporlayabilecektir.

2.2.5.5 Standart olmayan portlar Gizerinden galisan uygulamayi gésterebilecektir.

2.2.6 Cihazin kendi web yoénetim ara yuzii Gzerinden kural degisiklikleri giivenlik duvarina
yuklenirken (commit/policy install/vb.) aktif kurallar otomatik olarak yedeklenebilecektir.
Cihaz Uzerinde ya da disariya export edilen kurallar ve cihaz konfigiirasyonu yeniden
baslatmaya ihtiyag duymadan geri yiklenebilecektir. Bu 6zellik igin ek yazihm gerekiyorsa
donanimi ile birlikte gerekli lisanlari ile teklif edilecektir.

2.2.7 Cihaz uzerindeki uygulama imzalar, IPS imzalar ve antiviriis imzalari cihazin higbir internet
baglantisi olmamasi durumunda dahi herhangi bir ek yaziima gerek duymadan cihazin
kendi web arayuzii (zerinden dosya yikleme yontemi ile kullanici tarafindan
guncellenebilecektir.

2.2.8 Teklif edilecek cihaz DHCP server, DHCP Client ve DHCP Relay yetenegine sahip olacaktir.

2.2.9 Sistem statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yoénlendirme protokollerine sahip
olacaktir.

2.2.10 Guvenlik Duvani BFD o6zelligine sahip olmalidir. Bodylece yénlendirme seviyesinde
olusabilecek herhangi bir degisiklikte daha hizli adaptasyon saglanabilecektir.

2.2.11 Cihazin Multicast yénlendirme destegi olmah ve PIM-SM, PIM-SSM, IGMP v1, v2, v3
desteklenecektir.

2.2.12 Teklif edilen triin yedekli aktif/aktif ve aktif/pasif calisabilme yetenegine sahip olacaktir.

2.2.13 Teklif edilecek cihaz ASIC yada en az 16 core CPU yada ssl decryption performansi

arttirmak igin Integrated Crypto Assistant mimariye sahip olacaktir.

2.2.14 Cihaz (zerinde sanal firewall ve sanal router olusturma 6zelligi olacaktir. Ek lisans ile
sistem en az 11 adet sanal firewall kadar genisleyebilecektir. Ayni sanal firewall Gizerinde
en az 11 adet sanal router olusturulabilecektir.

2.2.15 Teklif edilecek her bir cihaz Gizerinde en az 12 (on iki) adet 10G Gbps hizinda RJ45 bakir,
en az 10 (on) adet 1/10 (bir/on) Gbps hizinda SFP/SFP+ fiber, en az 4 (dért) adet 25 Gbps
hizinda SFP28 fiber veri portu olacaktir. Sistem Uzerinde bu portlarin timi ayni anda
kullanilabilecektir.

2.2.16 Bu sartnamede talep edilen veri portlar haricinde HA yapisi igin yedekli portlar olacaktir.

2.2.17 Teklif edilecek her bir cihaz Gzerinde yonetim icin kullanilacak en az 1 (bir) adet 1 Gbps
RJ45 portu bulunacaktir.
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2.2.18 Teklif edilecek cihazin Atak Onleme (Threat Prevention) throughput dederi en az 8.5 Gbps
performansina sahip olacaktir. Bu deger Application Control, IPS, Anti-Virlis, Anti-spyware,
ozellikleri ayni anda acik iken saglanacaktir. Bu degerler (ureticinin herkese agik
dokiimanlarinda madde de yer alan 6zelliklerin timi aktifken acikga belirtilmis olacaktir.

2.2.19 Teklif edilecek cihazin L7 seviyesinde Giivenlik Duvari (Firewall) throughput degeri az 16.5
Gbps performansina sahip olacaktir. Bu deger uygulama kontrolii agikken saglanacaktir.
Bu degerler treticinin herkese agik dokimanlarinda madde de yer alan 6zelliklerin tiuma
aktifken agikc¢a belirtiimis olacaktir

2.2.20 Teklif edilecek cihaz anlik olarak en az 2.000.000 oturum kapasitesine sahip olacaktir.

2.2.21 Teklif edilecek cihaz saniyede en az 200.000 yeni oturum acabilme kapasitesine sahip
olacaktir.

2.2.22 Teklif edilecek cihaz Gizerinde son kullanici aglar arasi trafik gegisi ve trafik yonlendirme
yapilacagindan en azindan arp tablosu en az 12.000 kayit tutabilecektir.

2.2.23 Teklif edilecek cihaz tzerinde yedekli giic kaynag: olacaktir ve giic kaynag: yuvalar
tamamen dolu olarak teklif edilecektir.

2.2.24 Teklif edilecek cihaz tizerinde 480GB SSD disk olacaktir. Bu disk isletim sistemi ve loglama
icin kullanilacaktir.

2.2.25 Teklif edilecek cihaz kendi GUzerindeki Web tabanl arayuzi tzerinden yonetilebilecektir. Bu
web araylizii Uzerinden sadece cihaz sistem ayarlari degil givenlik politikasi ekleme,
guncelleme gibi tum islemler de yapilabilecektir.

2.2.26 Teklif edilecek guvenlik duvarlari asagida belirtilen 6zellikleri destekleyecektir.

2.2.26.1 Glvenlik Duvari

2.2.26.2 IPSEC ve SSL VPN

2.2.26.3 Uygulama kontroli (Application Control)

2.2.26.4 Saldin Engelleme (IPS)

2.2.26.5 Anti-Virus

2.2.26.6 Anti-Bot ya da Anti-Spyware

2.2.26.7 Dosya uzantisina gore upload ve download yontinde kontrol

2.2.26.8 Kullanici kimligi entegrasyon o6zelligi

2.2.26.9SSL ¢6zme ve yonlendirme

2.2.26.10 Band genisligi kontrolii (QoS)

2.2.27 Guvenlik Duvan LLDP protokoliinii desteklemelidir. Boylece cihaz kendine bagh diger

cihazlar ile ilgili bilgileri (Mac adresi, sistem adi, kendine baglh port ile ilgili bilgileri)

gosterecektir.
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2.2.28

2.2.29

2.2.30

2.2.31

2.2.32

2.2.33

2.2.34

2.2.35

2.2.36

2.2.37

2.2.38

2.2.39

2.2.40
2241
2.2.42

2.243

Uzak kullanicilar igin ajan ile SSL VPN o6zelligi, Windows PC, MACOS tabanl istemcileri
destekleyecektir. En az 1500 adet ajanh SSL VPN client sisteme baglanabilecektir.

Cihazin yeniden baslatiimasina gerek kalmadan tzerindeki portlarin galisma seviyesi (L2,
L3, monitoring) istendigi gibi degistirilecektir.

Teklif edilecek cihaz Gzerinde ayni fiziksel ya da sanal Layer-3 arayiz igin birden fazla ip
adresi tanimlanabilecektir. Bu ip adresleri NAT ve routing islemleri dahil olmak tzere aktif
olarak kullanilabilecektir.

MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir.
Kullaniciya gore kural yazma sadece kimlik bilgisi génderen uygulamalarla sinirh
olmayacaktir. Tutulan kayitlarda kullanici bilgisi bulunacaktir.

Cihaz 3'Uncu parti (wireless controller vb) kullanici dogrulamasi yapan sistemlerden
kullanici ad1 bilgilerini alabilecek yontemlere sahip olmalidir.

Guvenlik Duvari terminal server yapisinda birden fazla kullamicinin baglanarak ilgili
terminal sunucu ip adresi ile gerceklestirdigi trafiklerden kullanici adi ve ip eslestirmesi
yapabilecektir.

Farkh kullanici veya kullanici gruplan igin farkli IPS politikalan olusturulabilecektir.

Cihaz uzerinde Anti-Spyware tespit ve engelleme 6zelligi olacaktir.

Anti-Spyware 6zelligi ile port ve protokolden bagimsiz, internete dogru yapilan tum ip
trafigini inceleyebilecektir.

Robot aglar (botnet) komuta kontrol merkezlerine erisim icin yapilan adres ¢ozumleme
isteklerini tespit ve dns sorgusu esnasinda trafigi bloklama ézelligine sahip olacaktir.
Cihazin DNS Sinkhole 6zelligi ile, kot domain isteklerini yonetici tarafindan atanmis IP
adresine yonlendirilmesini saglayabilecektir. Boylelikle sistem tzerinde enfekte olmus
sistemler kolyaca tespit edilebilecektir.

Bilinen robot aglar (botnet) icin imza temelli bloklama yapabilecek. Her bir robot ag
(botnet) imzasi igin alinabilecek aksiyonlar sistem yoneticileri tarafindan konfigire
edilebilecektir.

Antiviris 6zelligi ile akan dosya trafigi tarayabilecektir.

Antivirtis 6zelligi en az HTTP, HTTP2, SMB, FTP, POP3 protokollerini tarayabilecektir.
Cihazlar, SSL web tabanh trafigi decrypt edebilecek. Cihaz kendi tizerinde self-signed CA
root sertifika Uretecektir.

Inbound (giris) ve Outbound (¢ikis) yéniinde HTTPS inspection yapabilecektir. TLS 1.2 ve
TLS 1.3 decryption destegi olacaktir. HTTP/2 uygulamalari igin bittn kontrol ézelliklerini
kullanabilecektir. (App-control, IPS, AV, dosya bloklama vb). HTTPS trafiginin

incelenebilmesi icin gerekli olan Sertifika Giivenlik Duvarina disardan yiklenebilecektir.
P
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2.2.44

2.2.45

2.2.46

2.2.47

Ayni zamanda Givenlik Duvar tizerinde uretilen bir self-signed SSL sertifika da bu amag
icin kullanilabilecektir. Giivenlik Duvari kendi iizerinde self-signed CA root sertifika
Uretebilecektir.

Guvenlik Duvan Uzerindeki ataklara karsi Ustun koruma igin bélgesel koruma ozelligi
(zone protection) sayesinde IP, TCP, ICMP, IPv6 ve ICMPV6 icin paket bazli koruma
degerleri tanimlanabilecektir. Bu degerler olusturulan her bir bélge igin ayrica
belirlenebilecek ve bu degerlerin asilma durumlan Guvenlik Duvar (izerindeki loglarda
g6zlemlenebilecektir.

Cografi bolgelere gore guvenlik kurallarn uygulanabilecek; bir kurala birden ¢ok cografi
bélge eklenebilecektir.

Cihaz QoS destekleyecektir. Kullanici adi/grubu, hedeffkaynak IP, URL kategoriye gore
ve uygulama bazinda bant genisligi sinirlamasi yapabilecektir.

Cihaz Network Packet ve SSL broker olarak ¢aligsacak sekilde teklif edilecektir.

2.2.47.1 Kural bazh olarak TCP, UDP paketlerini farkh cihazlara goénderip alabilecektir. Zone,

kaynak/hedef IP, Uygulama ve kullanici kimligi bazh olarak paketleri farkli tgiincu taraf
trafik isleme cihaz ya da sistemlerine (IPS, Network Forensic, Sandbox vb.)

gonderebilecektir.

2.2.47.2 Cihazlar, uzerine gelen istemci tabanli ve sunuculara dogru gelen web SSL trafigini

decrypt edebilecek ve decrypt ettigi bu trafigi cuncu taraf trafik isleme cihaz ya da
sistemlerine (IPS, Network Forensic vb.) génderebilecektir. Bahse konu uciinci taraf cihaz
ya da sistemler, trafik Uzerinde gerekii islemleri gerceklestirdikten sonra teklif edilecek
cihazlar bu trafigi ucinci taraf cihaz ya da sistemlerden geri alip tekrar encrypt ederek

trafigin yoluna devam etmesini saglayabilecektir.

2.2.47.3 Bu ozelligi ayn1 cihazda saglayamayan ¢ozimler bu islevi yerine getiren en az 10Gbit

2.2.48

2.2.49

performansa sahip , L2 bridge olarak c¢alisabilen, fail-open 6zelligi olan SSL ve network
broker glvenlik ¢ozumlerini yedekli olarak teklife dahil ederek, cihaz ile %100 uyumlu

calismasini saglayacaktir.

Cihaz zerinde dinamik IP/URL/Domain adresi engelleme listeleri olusturulabilecektir.
Engellenecek IP adreslerinin listesinin tutuldugu URL den bu listeyi cihaz otomatik olarak
alarak guivenlik duvar Gizerinde bu IP/URL/Domain adreslerin erisimini engelleyebilecektir.
Guvenlik duvari tzerine eklenen dinamik listeler sayesinde en fazla 5 dakika sureli
guncelleme ile en az 50.000 IP adresini, 1 Milyon domain kaydini ve en az 100.000 URL
kaydini listelere gekebilecektir. Bu listeleri glivenlik kurallarinda kullanabilecektir. Dinamik
listelere yeni bir ip/url/domain kaydi giincellendiginde bu islem icin commit/kural aktif etme

gibi ek bir isleme gerek kalmadan yapabilecektir.
-8-
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2.2.50 Guvenlik duvari arayziinden halihazirda gelen raporlara ek olarak, 6zellestirilmis yeni
taslak raporlar olusturularak kurumun bildirdigi kisilere eposta yolu ile giinliikk/haftalik ya da
aylik otomatik olarak iletilecektir. Teklif edilen wranlerin bu 6zelligin cihaz (zerinde
saglanamamasi durumunda ureticiye ait donanimi ile birlikte ek yazihm lisanslari ile birlikte
teklif edilecektir.

2.2.51 Teklif edilecek donanim, yazihm ve lisanslar idari sartnamede belirtilen sire ile tretici firma
garantisi altinda olacaktir. Bu sure zarfinda dogrudan ureticiye ya da dreticinin Tirkiye'de
faaliyet gosteren yetkili distributériine ya da dretici tarafindan yetkilendirilmis is ortagina
sartnamede istenilen tum o6zellikler igin aktif cihaz adina (vpn, kullanici entegrasyonu, IPS,
gibi) herhangi bir sorun olustugunda 7 giin 24 saat ¢agr agilabilecek sekilde hizmet dahil
teklif edilecektir. Yiklenici, yetkilendiriimis is ortagi oldugunu go6steren belgeyi,

uretici/distributor tarafindan temin edip, ihale dosyasinda sunacaktir.

3 DENETIM VE MUAYENELER iCiN NUMUNE ALMA

3.2.1 Denetim ve Muayeneler igin numune alma iglemi, yururlikteki Mal Alimlari, Denetim,
Muayene ve Kabul Islemleri yonetmeligi esaslarina gore yapilacaktir.

3.2.2 Her sistem butuntyle bir numune sayilacaktir.

3.2.3 Diger hususlar idari Sartnamede belirtildigi gibi olacaktir.

4 DENETIM VE MUAYENE
4.2 GENEL HUSUSLAR

4.2.1 Denetim ve Muayeneler, yururlukte olan Mal Alimlari, Denetim, Muayene ve Kabul Islemleri
yonetmeligi ve Hizmet Ahmlari Muayene ve Kabul Islemleri yénetmeligi esaslarina gére
yapilacaktir.

4.2.2 Muayene esnasinda luzumlu arag, gereg, ortam, test ve lgme cihazi/aleti, sarf malzemeleri,
dokiiman, yardimci personelin ve muayene masraflari (TSK laboratuvarlarinda
yapillamayan analiz ve test masraflan dahil olmak (zere) Yiklenici tarafindan temin
edilecektir.

4.2.3 Muayene esnasinda tasarim ve imalat hatalari sebebiyle meydana gelebilecek kaza ve
hasarlardan Y uiklenici sorumlu olacaktir.

4.2.4 Denetim ve Muayene esnasinda yapilacak her turlu masraf Yiklenici tarafindan
karsilanacaktir.

4.2.5 Diger hususlar idari Sartnamede belirtildigi gibi olacaktir.
5 GARANTI ve DESTEK

G
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5.1 Garanti ve destek ile ilgili hususlar idari Sartnamede belirtildigi gibi olacaktir.

6 GRAFIK VE RESIMLER
Yoktur.

7 ILGIiLi DOKUMANLAR
Yoktur.

8 EKLER

EK-A Tanim ve Kisaltmalar.

-10-
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2023 TARIH VE S.G.K. MEBS xx/xx NO.LU TEKNIK SARTNAMENIN EK-A'SIDIR

TANIMLAR

Yiiklenici: Idare ve Kullanicilar ile bu sartnameye konu hizmetlerle ilgili idari, hukuki, teknik ve mali
her konuda kanunen muhatap olan ayni ve tek kurulustur.

idare: Sahil Giivenlik Komutanhgr'dir.
Kullanici: Sahil Guvenlik Komutanhigi ve baghisi birlik/botlardir.
Hizmet: Bu teknik sartname kapsaminda Y iklenici'nin gergeklestirecegi bitiin faaliyetlerdir.

Miidahale Siiresi: Anizanin Idare tarafindan Yukleniciye bildiriimesinden itibaren Yuklenicinin
arizaya mudahale ettigi ana kadar gecen siiredir.

Anza: idare tarafindan kullanilan Microsoft Griin ve hizmetlerine yonelik; kirilmalar, kesintiler,
kapanmalar ve aksakliklar ifade eder.

Kontrol Teskilati: Idare tarafindan, hizmetin denetimi icin idare iginden géreviendirilmis bir kisi
veya komisyondur.

idare Teknik personeli : idare tarafindan belirlenen MEBS Baskanliginda gérevli konu hakkinda
yetkili ve yetkin personeldir.

KISALTMALAR

KISALTMA ACIKLAMA
ASIC Application Specific Integrated Circuit
AV Antivirus
BFD Bidirectional Forward detection
BGP Border Gateway Protocol
CA Certificate Authority
CPU Central Processing Unit
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
FCC Federal Communications Commission
FTP File Transfer Protocol
HA High Availability
HTTP Hyper Text Transfer Protocol
HTTP2 Hyper Text Transfer Protocol version 2
ICMP Internet Control Message Protocol
ICMP v6 Internet Control Message Protocol version 6
IGMP Internet Group Management Protocol
IP Internet Protocol

“1d=

o Y/



SARTNAME NO . TARIH

SG1-7035-6007 (B) 10 MAYIS 2023
IPS Intrusion Prevention System
IPSEC Internet Protocol Security
IPv6 Internet Protocol Version 6
LLDP Link Layer Discover Protocol
NAT Network Address Translation
OSPF Open Shortest Path First
POP3 Post Office Protocol version 3
PIM-SM Protocol Independent Multicast-Sparse Mode
PIM-SSM Protocol Independent Multicast-Source Specific Multicast
RIP Router Information Protocol
QoS Quality of Service
SMB Server Message Block
SSD Solid State Disk
SSL Secure Socket Layer
TC® Transmission Control Protocol
TES Transport Layer Security
UDP User Datagram Protocol
URL Uniform Resource Locator
VPN Virtual Private Network
A2
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HAZIRLAYAN VE ONAYLAYAN MAKAM:

TEKNIK SARTNAMEYi HAZIRLAYANLAR {

Serkan SARI
De.Mé. SG Yzb..
Bilgisayar Tek. Sib.Guv Islt Ks.A.

UYGUNDUR

/[ Mayis / 2023

Murat ONDER

SG Muh. Yzb.
Sib.Guv.S.Md.

INCELENMISTIR

/ Mayis / 2023
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